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Informationssakerhetspolicy

For att trygga stadens informationstillgangar ska anvandandet av stadens information ske
kontrollerat. En forutsattning for detta ar att varje IT-anvéndare kanner till de krav som stalls.

Stadens policy ar att varje verksamhet ska ansvara for att informationen inom den egna
verksamheten hanteras pa ett tillforlitligt satt. Policyn utgor stadens viljeyttring for att hantera
stadens information pa ett sdkert satt.

Denna informationssdkerhetspolicy ar till for anstéllda och fortroendevalda i Mariehamns stad.
| denna policy inbegrips alla delar av stadens verksamheter och alla de informationstillgangar

som staden ager eller hanterar.

Policyns roll i informationssakerhetsarbetet

Informationssdkerhetspolicyn redovisar stadens viljeinriktning och mal for
informationssdkerhetsarbetet. Policyn konkretiseras i informationssakerhetsrutiner enligt

nedan.
Informationssdkerhetspolicy
Informationssdkerhetsrutiner Informationssdakerhetsrutiner
férvaltning, kontinuitet och drift anvdndare
Malgrupp malgrupp
Ledning, systemdgare Samtliga medarbetare

Allmant om informationssakerhet

Information &r en av stadens viktigaste tillgangar och hanteringen av den &r viktigt och en
naturlig del i verksamheternas dagliga arbete. All information som staden hanterar bér vara
korrekt och behover vara tillgédnglig nar den behdvs. Kanslig information ska skyddas pa ratt
satt och vid ratt tillfalle for att staden ska kunna fullgora sitt uppdrag pa ett
fortroendeingivande satt. Informationssakerhetsarbetet ska vara langsiktigt och kontinuerligt
och ska skydda stadens, invanares och anvandarnas information.
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Mariehamns stad ar beroende av information for att kunna utféra sitt uppdrag. Information
kan till exempel vara text, ljud, bild, film och tal och kan férekomma i manga olika former
sasom tryckt eller skrivet, analogt eller digitalt, lagrat pa lagringsmedia, 6verforas via e-post,
yttras i konversationer och vara en del av nagons kunskap. Personuppgifter ar skyddsvard
information och vanligt férekommande.

Informationssdkerhet handlar om att skydda information sa att
e Informationen alltid finns nar staden behdver den (tillganglighet)
e Informationen ar korrekt och inte manipulerad eller forstérd (riktighet)
¢ Informationen finns tillganglig for ratt person vid ratt tillfalle (konfidentialitet)

Strategiska mal med informationssakerhet

Mariehamns stad bedriver langsiktigt och systematiskt informationssdkerhetsarbete och utgar
fran riktlinjer for etablerad standard foér informationssdkerhet (1ISO 27 000 serien).
Informationssdkerhet ar en grundférutsattning for att uppna kvalitet och effektivitet i
verksamheten.

Framgangsfaktorer
Avgorande for informationssakerhetsarbetet ar att:

e Att anvandare och fértroendevalda har kunskap om vilka krav som galler

e Stadens information skyddas pa en lamplig administrativ och teknisk niva, utifran
genomford informationssdkerhetsklassificering och riskanalyser

e Informationssakerhetsincidenter ska féljas upp och férebyggas

e Det ska finnas en gemensam, saker och valdefinierad infrastruktur for extern och
intern kommunikation

e Fortlépande riskanalyser gors for informationssystem med hog klassningsniva

e Struktur och beredskap finns avseende informationssakerheten

¢ Informationens kontinuitet garanteras med hjalp av en planerad livscykelhantering av
stadens informationssystem

e Arlig 6versyn genomfors och ska framga i verksamhetsplaneringen.

Uppfoljning och efterlevnad

Mariehamns stad ska folja upp informationssakerhetsarbetet genom att rapportera incidenter,
atgarda informationssdkerhetsbrister samt rapportera férekommande fall till
Datainspektionen. Efterlevnaden av informationssakerhetspolicyn ska féljas upp via en revision
infor upprattandet av databokslutet. Forbattringsarbeten ska ske I6pande.

Organisation och roller
Mariehamns stad faststaller informationssakerhetspolicyn.

Stadsdirektoren har det 6vergripande ansvaret for informationssakerheten och ser till att det
finns en tydlig ansvarsfordelning for att uppratthalla sakerheten.

Systemagare dr den som har ansvaret for aktuellt informationssystem. Systemagaren
bestammer dndamalen for behandlingen och hanteringen av informationen, svarar for att



informationen ar autentisk och tillforlitlig samt for hur den delas och hur lange den ska vara
tillganglig. Systemagaren ansvarar for att registerbeskrivningar finns och halls uppdaterade
samt ansvarar for att riskanalyser upprattas.

Systemforvaltare ar systemets avancerade anvandare och ser till att systemets funktionalitet
samt planerade och beslutade aktiviteter genomfors och uppratthalls.

Dataskyddsombudets roll ar att regelbundet utbilda, radgora och granska namndernas
informationssakerhet kopplat till dataskyddsférordningen.

Informationssakerhetsansvarig ska pa uppdrag av stadsdirektéren forvalta policy och riktlinjer
for informationssdkerheten samt att utbildningsmaterial for informationssakerhet finns
tillgangligt.

IT- ansvarig har det operativa ansvaret for att uppfylla de krav som verksamheterna stéller pa
den tekniska IT-infrastrukturen samt for den tekniska IT-sakerheten.

Anvandare inom Mariehamns stad ansvarar for att folja faststallda
informationssakerhetsrutiner och policy.

Informationssystem och informationsklassning

Samtliga informationssystem ska vara fortecknade och klassificerade i stadens Klassa-
plattform. For verksamhetskritiska system ska en riskanalys upprattas. Klassificeringen och en
eventuell riskanalys utfors av systeméagaren i samrad med IT. Alla system ska minst klara den
basniva for informationssdkerhet som staden har faststallt.

Information som hanteras av stadens IT-system ska klassificeras och nivasattas enligt
sekretess, riktighet och tillgdnglighet. Nivaerna avgor om systemet behover hog eller lag
skyddsniva.



Tabell for informationssakerhetklassning

Sdkerhetsaspekt
(Konsekvensnivaer)

Skyddsvarde

Riktighet

Tillganglighet

Kravniva (1 - 4)

negativa konsekvenser
for staden, stadens
verksamheter eller for
enskild person om den
rojs.

negativa konsekvenser
for staden, stadens
verksamheter eller
enskild person om den
rojs.

Mycket hég (4) Information som &r Information som: Information som ska vara
sekretessbelagd och inte atkomlig inom hogst 2
far réjas Enligt lagkrav ska sdkras timmar.

mot forandring eller
forstoérning.

Av andra skal én lagkrav
inte far vara felaktiga

Hog (3) Information som kan Information som kan Information som ska vara
medfora allvarliga medfora allvarliga tillganglig inom hogst 4
negativa konsekvenser negativa konsekvenser timmar.
for staden, stadens for staden, stadens
verksamheter eller for verksamheter eller
enskild person om den enskild person om den
rojs. rojs.

Medel (2) Information som kan ge Information som kan ge Information som ska vara

tillgdnglig inom hogst 1
dygn

Basniva (1)

Information orsakar inte
negativa konsekvenser
for staden, stadens
verksamheter eller for
enskild person om den
rojs.

Information som kan ge
forsumbar negativa
konsekvenser for staden,
stadens verksamheter
eller enskild person om
den rojs.

Information som ska vara
tillganglig inom hogst en
vecka.

Informationssakerhetsutbildning

Personal som behovs ska genomga den utbildning som behdvs for att informationssakerheten
ska uppratthallas.

Distansarbete

Regler for distansarbete finns pa stadens Intranat och beskriver vad anvandare bor tanka pa
nar arbete utférs pa distans.

Saker e-post

Sekretessbelagd information och kédnsliga personuppgifter till externa parter ska skickas via
stadens anvisade l6sning for sdker e-post. Tillgangen till I6sningen bestélls av systemé&garen.

Kontinuitetsplan

Kontinuitetsplan ska finns for stadens verksamhetskritiska system. Den beskriver hur
verksamheten ska agera vid ett oforutsett driftsavbrott, aterstalla och uppta verksamheten.

Revidering och uppféljning

Uppfdljning ar en viktig och avgorande del i informationssakerhetsarbetet for att bevaka att



e Beslutade forbattringsatgarder ar genomforda
e Regler foljs
e Att policy, informationssdkerhetsinstruktioner och riskanalyser vid behov revideras

Relaterade stoddokument

Dokumentnamn

Stadens IT-anvandaravtal

Stadens policy for distansarbete

Stadens informationssdkerhetspolicy

Stadens informationssakerhetsrutiner (1,2)

Informationsklassningens resultat




